INTERNETTEN GUVENLI
ALISVERISIN 10 ALTIN KURALI



* Paynet, sirketler ve bireysel kullanicilarin internetten yapacagi
alisverislerde alabilecegi onlemleri siraladi.

* Online alisveris, en hizli ve tasarruflu alisveris yontemlerinden
biri olmasina ragmen daha fazla dikkat gerektiriyor.

* Sirketler ve bireysel kullanicilar igin en pratik secenek haline
gelen online alisveriste birkac dnlemle dolandiricilardan

korunmak miumkdun.



Peki ne 6nlemler alinabilir? Iste 10 altin kural...

* 1.Internette sikayetlere bakin

* Tuketicilerin alisveris yapmadan 6nce mutlaka internet
sitesini arastirmasi gerekiyor.

* Google'da yapilacak basit bir aramayla sirket hakkindaki
sikayetler, bilgiler ve yorumlar incelenebilir.



2.Sanal POS kullanmali

* Alisveris yapilacak sitede mutlaka sanal POS yani online 6deme
Ozelligi aranmal..

e Cunkl bankalar veya BDDK Lisansh Odeme Hizmetleri sunan
sirketler internet sitelerini ve saticilari POS vermeden once inceliyor.

* Ayrica odemeyi bir stre beklettigi icin iade sorunu daha az
yasaniyor.



3. Cok ucuzsa suphelenin

* Piyasa fiyatinin cok altinda olan Grtnlere stipheyle yaklasmak
gerekiyor.

* Cunku internette her Grinin ortalama fiyatini 6grenmek
mumkdan.



4. 3D Secure sistemi olmali

* 3D Secure isimli guvenlik sistemi kredi karti 6demelerinde
kullaniliyor.

* Bu sistemle karttan para cekilmeden dnce kullanicinin
telefonuna kredi karti bankasindan onay sifresi geliyor.



5. SSL Sertifikasina dikkat

* Internetten alisveriste sitenin adresinin https:// ile baslamasina ve
sitenin SSL sertifikasina sahip olup olmadigina dikkat etmek
gerekiyor. Bu sistem kartlarin baskalari tarafindan kopyalanmasini
engelliyor.



« SSL sertifikalari site adreslerinin dogrulugunu kontrol eden,
iki nokta arasindaki veri iletisimini sifreli kanal uzerinden
yaparak guvenli bir sekilde iletilmesini saglayan bir
urundur. SSL sertifikalari hi¢ bir zaman yazdiginiz kodun veya
web sitenizin guvenligini saglamaz.



Bir sitenin SSL sertifikasi olup olmadigi nasil anlasilir?

 Sitenin SSL sertifikasina sahip olup olmadigini anlamanin en
kolay yolu tarayicinizdaki adres cubuguna bakmaktir:

« URL'nin HTTP yerine

e HTTPS ile baslamasi, sitenin bir SSL sertifikasiyla glivenli
hale getirilmis oldugunu gosterir.




6. Sanal kart kullanilabilir

* Limiti cok yuiksek bir kredi karti yerine sanal kart
olusturmak ve kendi belirlediginiz limitle alisveris yapmak da
mumkaun.

* Boylece riski minimuma indirmis olursunuz.



7. Adres ve telefonuna bakin

* Internetten alisveris yapilan sitenin veya saticinin adres veya
telefon bilgisini arastirmak hatta telefon acmak gerekiyor.

* CunklU herhangi bir sorunda hicbir yerden ulasmak mimkidn
olmayabilir.

* Sabit telefonunun olmasi onemli



8. Kapida odeme riskli

* Son donemde TV veya internetten satilan tGrinlerde kapida 6deme
secenegi de kullanihyor.

e Bankalarla calisamayan ve POS alamayan sirketler kapida
odemeyle satis yapiyor.

* Ancak burada da sahte veya yanlis liriin gonderimi riski bulunuyor.



9. Kendi bilgisayarinizdan yapin

* Alisveris yapilan bilgisayarin ortak bilgisayar olmamasina dikkat etmek
gerekiyor. Cunku kart bilgilerini otomatik olarak kaydetme riski veya
ag guvenligi konusunda sorun yasanabiliyor.



10. Sosyal medyadan arastirin

* Hem alisveris yapilan site hem de urlnleri sosyal medya
hesaplarindan arastirmak faydali olabilir. Olumlu veya olumsuz
yorumlara gore daha guvenli ve ucuz bir alisveris yapilabilir.

e https://www.hurriyet.com.tr/teknoloji/internetten-guvenli-alisverisin-10-altin-kurali-41016423

 ayrica: kac yildir faaliyette ,

e glivenlik 9,7 in altinda ise alisveris yapmayin


https://www.hurriyet.com.tr/teknoloji/internetten-guvenli-alisverisin-10-altin-kurali-41016423
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